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Hvorfor persondatabeskyttelse ?

Civilingeniogr og sikkerhedsekspert: »YouSee- !

nEd b I'Ud I igne r i ntern h acC ki ng« Arkivioto. Foto: Jonas Skovbjerg Fogh
Ifeolge TDC har det kraevet detaljeret viden om YouSees platform og opsaetning at laegge
kabeltv-netvaerket ned. Den formulering peger mod intern sabotage, lyder det fra £ BOPOULSEN FOLGH
teknisk direkter hos sikkerhedsfirma.
Torsdag, 3. januar 2017 - 1427 (D To personer fra Odense har faet tilsendt en liste
med 38 personers fulde navn, cpr-nummer,
OO0 DO foowaon kundenummer og hvad de skylder kommunen

for levering af @ldremad.

Fem millioner danske CPR- R —
numloe sendt til kinesel.e ved en »Det er er simpelthen sa langt ude. Hvis det

kan ske der, hvor kan det sa ske?,« siger en
fe .l kvinde, der mistede sin mor sidste ar, til
l avisen. Fyens.dk har valgt at anonymisere
kvindens identitet.

Af Fanrie Isabel Couderc Pramming og /ntzau/ ) .

There are two types of 20.juli 2016, 13:57 - opdateret 20. juli 2016, 16:21 Kvinden modtog en regning fra kommunen for
ies: th h moderens geeld for seldremad - forst i e-

companies: those'wno boksen og derefter i postkassen.

have been hacked, and

: ’ Fn brev derindehaldt nersonfalsomme onlvsninger hlev ved en feil
those who don’'t yet kKnow

Og det var her, at listen med de

TP Datatilsynet fortalte Novo Nordisk om datalaek: parsonfolsomme oplysringer figte med.
Lagde testSide online ved en ijI Websitet anvender cookies til at huske

dine indstillinger, statistik og at

malrette annoncer. Denne information
deles med tredjepart.

Medicinalgiganten opdagede forst Ik af persondata fra 95.000 jobsggende, da
Datatilsynet henvendte sig. =
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Saerlovgivning

| Journalbekendtggrelsen § 15. Leeger, tandlaeger,
kiropraktorer, jordemgdre, kliniske digetister, kliniske
tandteknikere og tandplejere skal opbevare deres
patientjournaler i mindst 10 ar (opbevaringsperioden), jf. dog
stk. 5.
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Saerlovgivning

| Journalbekendtggrelsen § 18 Patientjournaler skal opbevares
forsvarligt, og det skal sikres, at uvedkommende ikke har adgang til
oplysningerne i patientjournalerne.

| Stk. 2. Ved anvendelse af papirjournaler skal der anvendes materialer og
metoder, som er egnede til at sikre optegnelsernes holdbarhed.

| Stk. 3. Ved anvendelse af elektroniske patientjournaler skal det ved

lgbende sikkerhedskopiering sikres, at optegnelserne ikke tilintetggares,
fortabes eller forringes.

| Stk. 4. I lov om behandling af personoplysninger (persondataloven) § 41
er der fastsat regler om krav til datasikkerneden i forbindelse med
behandling af personoplysninger.
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Persondataforordning EU

Endeligt vedtaget den 14. april 2016 i Europa-Parlamentet <y

Far virkning fra 25. maj 2018 ’5 -
Forordning, sa direkte virkning i medlemsstaterne — dvs. ingen u

national implementeringslov

| Forventet gget harmonisering pa tveers af EU — ”ens”
sanktionering

Radet for
Den Europaiske Union

| MEN der abnes op for nationale seerregler pa en lang reekke
omrader -
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UDKAST til forslag til lov om supplerende
bestemmelser til forordning

| Databeskyttelsesforordningen og databeskyttelsesloven
regulerer omradet for behandling af personoplysninger fra den
25. maj 2018.

| Persondataloven og sikkerhedsbekendtggrelsen (for offentlige
myndigheder) bliver dermed opheevet.
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Forordningens anvendelsesomrade, jf. Art 2:

Personoplysninger

Automatisk databehandling (hel eller delvis)

Ikke-automatisk databehandling i registre (struktureret samling
af personoplysninger.
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Compliance-tjek

Pa dansk — hvad skal du huske...
Intern fortegnelse

Dataflow™
Konsekvensanalyse/Risikoanalyse™

Dokumentation — beskrive lovhjemmel, procedurer

HR-dokumentation
Ngdvendige tiltag? Handlingsplan.

Vedligeholdelse
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Hvilke persondata behandles?

Undersgg og dokumenter
Krav om intern fortegnelse over behandling af personoplysninger
Hvor kommer data fra — dataflowanalyse

Hvilke data deles og med hvem?

Dataansvarlige skal implementere passende
sikkerhedsforanstaltninger af teknisk og organisatorisk karakter
for at sikre et sikkerhedsniveau, der er proportionelt med de
risici, som er forbundet med persondatabehandlingen — husk
risikoanalyse.



TanpLaege

Intern fortegnelse over Foreningen

databehandlingsaktiviteter

| Fortegnelser skal foreligge skriftligt og elektronisk.

| Ikke udelukkende fgre fortegnelsen i et fysisk dokument eller
efter hukommelsen.

| Folg Datatilsynets vejledning om fortegnelser:

https://www.datatilsynet.dk/fileadmin/user upload/dokumenter/
Veijledninger/Vejledning om fortegnelse endeliq DOK46118
4 PDF

Fokus pa at udvise ansvarlighed

Vejledning om
fortegnelse

Januar 2018

Dokumentation og overblik
Al behandlingsaktivitet



https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Vejledning_om_fortegnelse__endelig___DOK461184_.PDF
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Er du undtaget fra fortegnelseskravet? Sl Loioit

< Du beskaftiger \ Mej

under 250 personear

Ja

Behandlingen wil
sandsynliet medfare en la

risiko for den
registrerades rettigheder
eller frihedsrettigheder

MNej

W |

< Behandlingen er \\Nej h

"lejlighaedswis" /

Ja

|

Behandlingen omfatter
falsomme personoplysninger Ia h
{artikel 9), eller oplysninger
om straffedomme eller
oplysninger om
lovovertreedelser (artikel 10)

Mej =l
. Der skal laves en fortegnelse,
idet behandlingen ikke kan .
Der skal ikke laves en undtages fra kravet om en Kilde:
ftortcpnoelsc. fortegnelse. .
Datatilsynet
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Organisatoriske foranstaltninger - dokumentation

Persondataforordningen stiller krav om passende organisatoriske
foranstaltninger.

Dokumentation af dette for at kunne fgre kontrol

Politikker for god databehandling

Procedurer til brug for god databehandling

Beskrivelse af processer med udgangspunkt i god databehandling

Interne processer til lsbende evaluering af effektiviteten af ovenstaende
processer, politikker mv.

Procesbeskrivelse for underretning om sikkerhedshaendelser
Forankring af ansvar for enkeltprocesser, generelle politikker mv.

Kontroller, der sikrer, at processer, politikker, retningslinjer mv. er ajourfagrte
og overholdes.



Tekniske foranstaltninger

Politikker for anvendelse af kryptering, herunder type af kryptering

Politikker for anvendelse af pseudonomisering, herunder type af

pseudonymisering
Politikker for sikring af adgangskontrol

Procesbeskrivelser til sikring af anonymisering
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Personoplysninger

| Definition: "Enhver form for information om en identificeret eller
Identificerbar fysisk person”

| Identificerbar: fysisk person, der direkte eller indirekte kan
Identificeres, navnlig ved en identifikator som f.eks. et navn, et
Identifikationsnummer, lokaliseringsdata, en online-identifikator eller
andet, der er seerlige for personens fysiske, fysiologiske, genetiske,
psykiske, gkonomiske, kulturelle eller sociale identitet”

Fx: oplysninger om fysiske personer — harfarve, bopeel, alder, arbejdsplads,

genetiske oplysninger, billede, uddannelse, mv., oplysninger om

kontaktpersoner hos samarbejdspartnere — fx e-mailadresse el. stilling.
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Almindelige eller personfglsomme oplysninger ?

| Okonomi, skat, geeld, sygedage, tjenstlige forhold, familieforhold, bolig,
bil, eksamen, ansggning, CV, ansaettelsesdato, Stilling, arbejdsomrade,
arbejdstelefon, stamoplysninger: Navn, adresse, fgdselsdato, e-mail adr.
vaesentlige sociale problemer, andre rent private forhold, herunder

ulykkestilfeelde, bortvisning, personlighedstest etc.
| CPR-NUMMER 8§ 11 stk. 2 i databeskyttelsesloven

| Race eller etnisk baggrund, politisk, religigs eller filosofisk overbevisning,
fagforeningsmaessigt tilhgrsforhold samt behandling af genetiske data,
biometriske data med det formal entydigt at identificere en fysisk person,
helbredsoplysninger eller om oplysninger om en fysisk persons seksuelle

forhold eller seksuelle orientering.
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Hvornar ma man behandle personoplysninger ?

v Samtykke

v Opfyldelse af kontrakt som den registrerede er part i eller
gennemfgrsel af foranstaltninger, der traeffes pa den
registreredes anmodning forud for indgaelse af kontrakt

v'Retlig forpligtelse
v'Beskyttelse af vitale interesser
v'"Ngdvendig for at udfere opgave i samfundets interesse

v'Forfglge legitim interesse



. . TanpLaaage
Hvornar ma man behandle fglsomme FOTERLNGET

personoplysninger ?

HO = forbud
U1: Arbejdsretlige forpligtelse, DBL § 7, stk. 2

U2: Sundhedstjenester undergivet tavshedspligt DBL § 7, stk. 3
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Samtykke

| Frivilligt — uden tvang og baseret pa reelt og frit valg. Videre
kan “klar” skaeevhed mellem den registrerede og den
dataansvarlige bevirke, at samtykke ikke er frivilligt, navnlig
hvor den dataansvarlige er en offentlig myndighed, ligesom
samtykke ikke er frivilligt, hvis afgivelse er en betingelse for
opfyldelse af en kontrakt eller ydelse af en tjeneste,

Specifikt — hvilke oplysninger og til hvad

Informeret — hvem behandler og hvordan

Utvetydigt (nogen gange udtrykkeligt) — der skal ikke veere
tvivl om afgivelse eller omfanget af et samtykke
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Samtykke

| Ikke stiltiende eller indirekte - mulighed for udgvelse af kontrol
gennem samtykke

| Ikke krav om skriftlighed, men den dataansvarlige har
bevisbyrden, jf. Art 7, stk. 1, sa praktisk — ved falsomme
oplysninger nok ogsa ngdvendigt

| Den registrerede kan til enhver tid treekke sit samtykke tilbage,
jf. Art 7, stk. 3, OG man skal oplyse om denne mulighed i
forbindelse med indhentelse af samtykke
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Grundleeggende betingelser

God databehandlingskik

==

Kun til udtrykkeligt angivne og saglige formal ==
Relevante, tilstraekkelige og aktuelle oplysninger T

Ajourfgring

Oplysninger arkiveres, slettet eller anonymiseres, nar der ikke
lzengere er behov for identifikation

| Nar opbevaringspligten efter journalfgringsbekendtggrelsen
ophgrer treeder persondatalovens regler i kraft og
sundhedspersonen skal derfor vurdere, om det er relevant og
ngdvendigt at opbevare journalen i laeengere tid.
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Persondataloven — personaleadministration

DATATILSYNET

| 12 specifikke minimumskrav fra Datatilsynet for
personaleadministration I overensstemmelse med
persondatalovens geeldende regler for datasikkerhed

https://www.datatilsynet.dk/erhverv/personaleadministration/kra
v-om-datasikkerhed-i-forbindelse-med-personaleadministration/
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Seerligt om behandling af oplysninger om medarbejdere

| Alle oplysninger kan behandles hvis samtykke

| Uden samtykke kan AG behandle de almindelige

joboplysninger som er ngdvendige for at administrere
ansaettelsen (navn, arbejdsomrade, titel osv.)

| Adgangen til at behandle semifglsomme og fglsomme

oplysninger er snaever, hvis der ikke er et samtykke fra
medarbejderen
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Ved sikkerhedsbrist

| Er der som falge af et sikkerhedsbrist opstaet en hgj risiko for
kreenkelse af de registreredes rettigheder, har virksomheden
som hovedregel en pligt til at anmelde dette til

tilsynsmyndigheden uden ungdig forsinkelse og om muligt

senest 72 timer efter bruddet, ligesom de registrerede skal

gives besked om sikkerhedsbristet uden ugrundet ophold.

| Hvis man veelger ikke at anmelde og underrette har Datatilsynet

en reekke befgjelser.
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Hvad er et sikkerhedsbrud ?

| For du anmelder det skal du kunne identificere det.

| "Haendeligt eller ulovlig tilintetgarelse, tab, eendring,
uautoriseret videregivelse af eller adgang til

PERSONOPLYSNINGER, der er omfattet af forordningens def. af Vejledning om

. _ handtering af
et brud pa persondatasikkerheden”. brud pé person-
| Se eksempler i Datatilsynets vejledning datasikkerheden

Februar 2018

https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/

Vejledninger/Vejledning_sikkerhedsbrud.pdf
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Hvad er konsekvenserne?

Tab af kontrol over personoplysninger for den registrerede

Identitetstyveri

Finansielle tab

Tab af fortrolighed for oplysninger, der er omfattet af

tavshedspligt

| Skade pa omdgmme
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Anmeldelse og underretning ?

| En klinik bliver udsat for ransomware, da en medarbejder
trykker pa et link i en e-mail, som er modtaget i klinikkens
iIndbakke.

| Dette resulterer i, at al klinikkens data, herunder
helbredsoplysninger om patienterne bliver krypteret og last for
klinikkens medarbejdere. Bagmaendene kraever et stgrre
pengebelgb for at frigive oplysningerne.

| Klinikken har foretaget backup af sine systemer, men det er
ogsa lykkes bagmaendene at kryptere disse.

| Klinikken har i deres systemer oplysninger om ca. 1200 aktive
patienter og 600 ikke-aktive, herunder oplysninger om
patienternes diagnoser.
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Bogdernes stgrrelse

| Enkeltpersoner kan klage til datatilsynet eller indbringe en
klage for domstolene

| Den dataansvarlige blive palagt en bgde pa op til 20 million
euro eller op til 4 % af sin samlede arlige omsaetning

Bode eller faeengsel indtil 6 maneder, jf. DBL § 41
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Roller og ansvar

Dataansvarlig er: Databehandler er:
| Den fysiske eller juridiske person, der | Den fysiske eller juridiske person, der
bestemmer til hvilke formal og med behandler oplysninger pa den
hvilke midler, behandlingen foretages dataansvarliges vegne
| Den dataansvarlige skal have en | Databehandleren ma ikke
skriftlig aftale med sine Benytte persondata til egne
databehandlere selvsteendige formal
| Har fortsat ansvaret for at fa lavet Eugthvad den dataansvarlige har
databehandleraftale w w earom
s
N

i |

—
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Udfordringer | dag - databehandleraftaler

Patientjournaler

sundhedsoplysninger

Indledende risikovurdering hoj risiko
Kontraktforhandling — ingen reel afklaring af, hvilke data, der l
indgar, hvilke sikkerhedskrav, der skal veere geeldende mv.
Intet eller mangelfuldt overblik over Koder, antivirus,
backup, sikker mail
e underdatabehandlere
« overfagrsler til tredjelande l

« overholdelse af sikkerhedskrav
- databehandlerens brug af data til egne formal

| Kontrol ?
| Databehandler er ikke "klar”

Risiko for
tandleegen?

Risiko for pt.?
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Udfordringer | dag - Back-Up

Daglig sikkerhedskopi, backup

Kontrol af data

Verifikation af brugbare data

Arlig kritisk restore?
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Udfordringer 1 dag - Mall

| Offentlige myndigheder: Mails skal sendes via sikker mail

krypteret, hvis de indeholder personfglsomme eller semi-
falsomme oplysninger.

|Private: Ikke opsat samme regler MEN Datatilsynet anbefaler
ovenstaende falges.

Fra tandleegerne:

https://stps.dk/da/afgoerelser/afqoerelser-fra-styrelsen-for-
patientsikkerhed/behandlingssaqger/2017/17sps09/

(overtraedelse af tavshedspligt)



https://stps.dk/da/afgoerelser/afgoerelser-fra-styrelsen-for-patientsikkerhed/behandlingssager/2017/17sps09/
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Sikker mail

| (Privat) NemlID er det samme log-in alle steder. Uanset om du Y A
vil bruge din netbank eller din kommunes online selvbetjening

| (Erhverv) NemID medarbejdersignatur - kan du identificere
dig som medarbejder i en organisation eller virksomhed
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Sikker maill

Signering

| Nar modtageren skal veere sikker pa, at du er afsenderen

| En signering med dit NemID er modtagerens garanti for, at e-
mailen er skrevet og sendt af dig

Indholdet af meddelelsen er som standard ikke krypteret

— og alle kan leese din e-mail

https://www.nemid.nu/dk-
da/support/brug_nemid/send _og modtag_sikker e-
mail/opsaetning_af e-mail-program/windows_8/outlook 2013/
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Sikker maill

Kryptering

| Nar ingen uvedkommende ma laese din besked

| Certifikatet i modtagerens NemID bruges til at kryptere en e-mail,
som kun modtageren skal kunne laese

| Nar du modtager en signeret e-mail, kan du gemme afsenderens
certifikat i din adressebog, sa du senere kan sende en krypteret e-
mail denne person



Kryptering
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Egenskaber for mailsikkerhed

E Emne: Journal til gennemsyn/kommentarer

Meddelelser kan indeholde kryptering og digitale signaturlag. Hvert
digitalt signaturlag kan indeholde flere signaturer.

Sikkerhedslag
Veelg et lag nedenfaor for at f3 vist lagets beskrivelse.

Wl Emne: Journal til gennemsyn/kommentarer
o Krypteringslag

Beskrivelse:

OK: Krypteret meddelelse.

Klik pa en af falgende knapper for at fa vist flere oplysninger om, eller
endre, det valgte lag:

| Redigertilid.. | | Detalier.. | | Havtillid il noglecenter... |

ﬁ«dvarom fejl i digitalt signerede mails. Luk
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FAQ

Hvem kan man sende sikre mails til?

| En mail der ikke er krypteret, men kun er digitalt signeret kan
leeses af alle.

| En mail der er krypteret kan kun laeses af den modtager,
hvis nggle er blevet anvendt til at kryptere mailen med.

| Det er saledes kun muligt at sende krypterede mails til
modtagere, der har en krypteringsnggle.

| Man kan finde og hente krypteringsnggler:
https://service.nemid.nu/dKk-

da/support/soeq certifikat/



https://service.nemid.nu/dk-da/support/soeg_certifikat/

TanpLaege
FOreniIingen

For at sende journaler sikkert og korrekt?

Sikker mail — Pdf format...
Via journalsystemet til samme udbyder
E-boks (offentlige)

3. part software — ikke et krav
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DPO (databeskyttelsesradgiver)

| Som udgangspunkt ikke krav om DPO for tandklinikker i
privatpraksis.

| Offentlige myndigheder skal udpege en DPO

Folgende tre betingelser skal alle veere opfyldt:

| Behandling af personoplysninger skal veere virksomhedens
kerneaktivitet

| Der skal behandles personoplysninger i et stort omfang
| Behandlingsaktiviteten bestar i regelmaessig og
systematisk overvagning af personer eller
| Behandlingen vedrgrer fglsomme oplysninger eller oplysninger om
strafbare forhold

https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Vejledn
ing_DPO_- revideret_offentliggoerelse 1 O .pdf



Brug Tdlnet.dk

Klinikejer
Offentligt ansat
Privatansat
Senior
Stud.odont.
Tryghedsordningerne
Blanketter
KollegahjIp
Find medlem/klinik
Faglige netvaerk og debat
Rabatter
Kontingent
Praktiske genveje
FAQ
Datasikkerhed

FAQ

Sadan forebygger du et
hackerangreb pa klinikken

Har du tjek pa datasikkerheden i
forbindelse med

personaleadministration?

b

Datasikkerhed

' FAQ
Her kan du finde spergsmal og svar, der
omhandler datasikkerhed.

* Sadan forebygger du et hacke...
Hvert ar bliver rigtig mange virksomheder
forsggt hacket af IT-kriminelle. Hackerne
krypterer data pa computerne med det
forma...

LAS MERE

+ Skabeloner datasikkerhed
Her finder du en reskke skabeloner som du
kan downloade og udfylde/zendre efter
behov.

L/ES MERE

+ Datasikkerhed - video
Video fra medlemsmadet om datasikkerhed

LAS MERE

» Love, regler og vejledninger
Love og regler vedrgrende datasikkerhed

L/AES MERE

» Vaerktejer
www.sikkerhedstjekket.dk
Sikkerhedstjekket er udarbejdet i
samarbejde mellem Erhvervsstyrelsen
(www.erst.dk) og Radet for Digital

ittty v
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* Har du tjek pa datasikkerhede...
| forbindelse med personaleadministration
skal persondatalovens regler overholdes.
Det betyder bl.a., at klinikken (den
dataansvarlige virksomhed) skal...

LAS MERE

» Tjeklister
Tjeklister om Kryptering af Office
dokumenter Tjekliste, Hvad er folsomme
oplysninger Datatilsynet tjekliste il
dataansvarlige Tjekliste...

LS MERE
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Datatilsynet & Ministeriet (JM)

net.dk/vejledninger/vejledninger-databeskyttelsesforordningen/

@’ Til forsiden | In English | Lees haijt| a4 | Ordbog | Udskriv | Kontakt
DATATILSYNET |[Hele websitet v | 506

| H ar udg IVet en r% kke Spﬂ rgsmal . —J -J Nyheder Afgegrelser Fortegnelsen Lovgivning Vejledninger Grenland/Kal. Om Datatilsynet

Svar - Vejledninger Forside / Vejledninger / Vejledninger, databeskyttelsesforordningen Oprettet: 21.10.17 Opdateret: 08.02.18
- g

BN ‘- t‘\, Vejledninger, databeskyttelsesforordningen
‘ . ‘“ % | P3 denne side finder du en labende opdateret oversigt over de vejledninger,
| 1 \\ “ der er udarbejdet omkring forst3elsen og anvendelsen af den nye

| https : //WWW. d atati Isvn et . d k/fi I ead ofta stille;e sporgsmdl - databeskyttelsesforordning, der finder anvendelse fra 25. maj 2018,

Oversigten er opdelt i nationale vejledninger og vejledninger fra den
sakaldte artikel 29-gruppe.

Wejledninger, g==ldends persondatalov

min/user_upload/dokumenter/Publi

1t-sikkerhedstekstar Nationale vejledninger

kati O n e r/ D atati Isvn etS FAQ . D df + Generel informationnsc?iece om Databeskv‘tt_eIsesforordninqen
_ » Databeskvttelsesradgivere (opdateret version december 2017}
« Overfoarsel til tredielande
- H 1 : [S):—g;zﬁrliae 0g databehandlere
ejledninger fra JM, Datatilsynet

« Adfserdskodekser og certificeringserdninger
+ Vejledning om fortegnelse
- k I 2 9 d I + Behandlingssikkerhed (kommer i februar 2018)
Og artl e u Va g et . « Databeskyttelse gennerm design og standardindstillinger (kommer
i februar 2018)
« Konsekvensanalyse (kommer i februar 2018)
| re O rm « HAandtering af brud p3 persondatasikkerheden (kommer i februar
www.dbref .dk 2015)
« Registreredes rettigheder (kommer i februar 2018)
« Databeskyttelse pd det ansa=ttelsesratlige omride (kommer i februar
2018)



https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Publikationer/Datatilsynets_FAQ.pdf
http://www.dbreform.dk/
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